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椭圆曲线上高效可完全模拟的不经意传输协议 

宋佳烁，李祯祯，丁海洋，李子臣 
（北京印刷学院数字版权保护技术研究中心，北京 102600） 

摘  要：不经意传输协议是安全多方计算的一个关键技术，是当前网络与信息安全研究的热点。基于双线性对

及椭圆曲线上的困难问题，分别设计了半诚实模型下和标准恶意模型下的安全高效N选 1不经意传输协议。，在

半诚实模型下设计了一个椭圆曲线上的不经意传输协议，该协议只需 2 轮交互，接收方需要 2 次双线性对运算和

1 次椭圆曲线倍点运算，发送方需要 n 次椭圆曲线倍点运算和 n 次模幂运算，协议的安全可规约到椭圆曲线上的

离散对数问题；构建了基于椭圆曲线上双线性对的零知识证明方案，并设计了一个恶意模型下的不经意传输协

议，该协议只需 3 轮交互，接收者需要 3 次双线性对运算和 3 次椭圆曲线倍点运算，发送者需要 n+1 次椭圆曲线

倍点运算和 n+1 次模幂运算，协议能在标准恶意模型下抵抗参与者的恶意攻击行为。实验结果得到在半诚实模型

下协议平均运行时间需要 0.787 9 s，在标准恶意模型下协议平均运行时间需要 1.205 6 s，进一步论证协议的速度。 
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Abstract: Oblivious transfer protocol, an important technology in secure multi-party computation, is the research 

hotspot on network and information security. Based on the bilinear pairs and the difficult problems on elliptic curves, 

an efficient 1-out-of-N oblivious transfer protocol in the semi-honest model and in the standard malicious model 

were proposed respectively. The protocol in semi-honest model was designed. It only needed two rounds of 

interaction. The receiver needed two times of bilinear pair arithmetic and one time of multi point arithmetic, and the 

sender needed n times of multi point arithmetic and n times of modular exponentiation. The security of the protocol 

was based on the discrete logarithm problem on elliptic curves. A zero-knowledge proof protocol and the oblivious 

transfer protocol in the standard malicious model were proposed respectively. The oblivious transfer protocol only 

needed four rounds of interaction. The receiver needed three times of bilinear pair arithmetic and three times of 

multi point arithmetic, and the sender needed n+1 times of multi point arithmetic and n+1 times of modular 

exponentiation. Besides, it can resist malicious behaviors of the party. The results show that the average running 

time of the protocol in the semi-honest model and in the standard malicious model were 0.787 9 s and 1.205 6 s 

respectively, which can further demonstrate the efficiency of the protocol. 

Keywords: oblivious transfer, fully simulation, bilinear pairing, zero-knowledge proof, secure multi-party computation 

 

0  引言 

随着物联网、大数据和云计算的快速发展，

网络社会给人们的生活带来了极大便利，但同时

带来了很大的隐私保护问题，尤其是大数据流通

市场存在很多风险。为了在提供便利的同时保证

人们的隐私，密码学者提出了很多隐私计算技术，

如安全多方计算[1]、不经意传输协议[2]等。例如，

如今流行的购物平台（如淘宝、京东等），会对用

户的浏览记录和购物记录进行数据采集，然后通

过机器学习智能优化用户的首页及搜索结果，然

而当涉及购买私密物品时，会给购物者带来很多

不便与尴尬。如果某购物平台使用不经意协议，

用户可以在搜索和购买商品的同时，实现真正的

选择性购物，保护自己的隐私。 
1981 年，Rabin[2]首次提出不经意传输（OT，

oblivious transfer）的概念，并设计了一个基于二

次剩余计算的不经意传输协议，该协议共有两个

参与方，分别是接收方 R 和发送方 S，接收方 R
有 1/2 的概率能得到发送方 S 发送的消息。

1985 年，Even 等[3]首次提出了 2 选 1 随机不经意

传输（1-out-of-2 OT）协议，接收方通过该协议

能够随机获得发送方发送的两个信息中的一个。

1995 年，Beaver[4]首次提出 2 选 1 选择不经意传

输协议（chosen 1-out-of-2 OT）的概念，接收方

可以通过该协议选择获得发送方发送的两条消息

中的一个，但是不能获得另外一个消息的任何内

容。Beaver 提出的不经意传输定义被广泛接受并成

为 2 选 1 不经意传输协议的标准概念，通常记为
1
2OT 。从此不经意传输开始快速发展，被广泛应用

到各种密码学协议中。到目前为止，不经意传输具

有广泛的应用场景，如安全多方计算[5,6]、私人信息

检索[7-8]、隐私保护数据挖掘[9]、合同签订[10-12]、公

平数据交换[13]和不经意传输系统[14]等。 
1986 年，Brassard 等[15]首次将 1

2OT 拓展为
1OTn 。2001 年，Naor 和 Pinkas[16]在随机预言机模

型（radom oracle model）下设计了一个基于判定

Diffie-Hellamn 困难问题假设的 2 轮 1OTn 协议，具

有较高的效率。之后，Aiello 等[17]基于同态公钥

加密方案构造了一个 2 轮 1OTn 协议。2008 年，

Lindell[18]基于 cut-and-choose 技术构建出一种不

经意传输协议，该协议效率较高且具有一定安全

性，但是存在不可忽略的传播错误消息的概率。

2012 年，Chou 等[19]提出了一种基于身份的不经

意传输协议，但是该不经意传输协议只能实现身

份的认证，且需要第三方进行身份密钥的分发。

2013 年，徐彦蛟等[20]对其进行改进，由发送方进

行密钥的生成与分发，但认证功能只能保护消息

在信道传播时的双方隐私。2021 年，Esmaeilzade
等[21]提出了一种基于同态加密构建不经意传输

协议的通用结构，但是同态加密需要的算法计算

开销太大。此外，以上所有协议都不能抵抗恶意

接收者，只能保证隐私性或发送方的安全。

1990 年，Bellare 将数据通过公共文件传输的方
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法，提出了非交互式的不经意传输[22]和零知识证

明[23]方案。2004 年，Tzeng[24]基于离散对数问题

设计了一种不经意传输协议，运算效率较高，且

结合零知识证明和随机预言机模型实现了恶意模

型下的协议模拟，但是离散对数问题为了达到一

定的安全要求，需要的通信开销较大，实际应用

难度较大。2014 年，Garay 等[25]构造了一个具有

通用可组合安全的线性复杂度 1OTn 协议，但是该

协议需要参与方预先商讨公共参考串信息。2016
年，魏晓超等[26]基于双模加密机制提出了一个高

效可完全模拟的 1OTn 协议，该协议使用 DH 元组

的概念，在零知识证明阶段对大量的 DH 元组进

行零知识证明且需要公共参考串的参与，因此计

算开销和通信开销较大。2017 年，赵川等[27]对其

方案进行改进，提出一种基于 cut-and-choose 技

术的双向不经意传输协议，该协议具有较低的

交互轮数，并在 2021 年基于该技术提出一种安

全多方计算协议[28]。综上所述，现有的 1OTn 协

议主要存在两个问题：一是目前安全多方计算

使用的不经意传输协议基本上只保证协议的正

确性和隐私性，或者抵抗单边恶意协议参与者，

不能达到完全模拟；二是基于公钥密码体制的

不经意传输协议在实际使用中效率较低，通信

开销较大。 
本文基于双线性对提出了一种椭圆曲线上可

完全模拟的 1OTn 协议，协议使用零知识证明确保协

议的可完全模拟，接收者的选择是无条件安全的，

发送方消息的安全性基于椭圆曲线上的离散对数

问题。该协议运算速率快，计算开销和通信开销均

为 O(n)，交互轮数为常数，接收者只需要计算两次

双线性对运算，发送方需要计算 n 次倍点运算和 n
次模幂运算。协议使用恒定的公用参数，避免了初

始化公共参数的资源消耗。最终对该协议进行模拟，

实验结果表明，该协议可以正确运行且十分高效。 

1  基础知识 

1.1  双线性对 
令 G1 和 G2 分别是阶为 q 的加法群，其中 q

是一个大素数。GT 是有限域 2
*
p

F 上的乘法群，则

定义映射 1 2: Te G G G× → 为双线性对，该映射满

足以下特性。 

双线性性：对任意 1P G∈ ， 2Q G∈ ， n Z∈ ，

有 ([ ] , ) ( ,[ ] ) ( , )ne n P Q e P n Q e P Q= = 。 
非退化性：一定存在 1P G∈ 和 2Q G∈ ，使得

( , ) 1
TGe P Q ≠ ，其中1

TG 表示 TG 中的单位元。 

可计算性：存在有效的多项式时间算法计算

出双线性对的值。 
1.2  困难问题 

1) ECDLP（椭圆曲线上的离散对数）问题：

p>3 是一个素数，E 是有限域 Zp 上的椭圆曲线，

G 是 Ep(a, b)的生成元，Y∈Ep(a, b)，对于 Y 和 G，

求满足方程 xG=Y，0≤x≤ord(G)−1 的唯一整数 x
是困难的。 

2) ECDDH（椭圆曲线可决定性的 Diffie- 
Hellman）问题：G 是有限域 Zp 上的椭圆曲线，g
是 Ep(a, b)的生成元。对 a, b, r∈[1,q−1]，区分 Y1= 
(g,[a]g, [b]g,[ab]g)和Y1=(g,[a]g,[b]g,[c]g) 是困难的。 
1.3  1-out-of-n不经意传输 

不经意传输共有两个参与者，分别为消息的

接收者 R 和发送方 S。参与者按照行为方式分为

半诚实参与者和恶意参与者：按照协议要求执行

但是想获得额外信息的参与者是半诚实参与者；

为了获取额外信息不惜破坏协议进行的参与者为

恶意参与者。一个 1-out-of-n 不经意传输（ 1OTn ）

协议应满足如下 3 个要求。 
（1）正确性 
发送方 S 拥有 n 个消息记为{m1,m2,…,mn}，

其中 n≥2。接收者 R 想要获取这 n 个秘密中的第

σ 个。如果发送方和接收者能按照协议要求完成

该协议，则最终接收者可以正确获得 mσ。 
（2）接收者 R 的隐私安全 
接收者 R 的不同选择 σ和 σ'经过加密后得到

的结果对于信息发送方来说是不可区分的。对于

发送方来说，如果加密后的 σ是接近随机的字符

串，则说明接收者的选择是安全的。 
（3）发送方 S 的隐私安全 
发送方 S 将加密后的消息 1 2{ , , , }nc c c… 发送接

收者，接收者 R 只能获得选择的消息 mσ，对其他

的消息 ,im i σ≠ 一概不知。其对于接收者 R 来说，

如果加密后的消息 ,ic i σ≠ 接近随机的字符串，则

说明发送方的选择是安全的。 
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在理想模型下，一个可信第三方可以帮助接

收者和发送方执行此协议。接收者将自己的选择

σ 发送给可信第三方，发送方将自己含有的数据

{m1,m2,…,mn}发送给可信第三方，然后可信第三

方将 mσ发送给接收者。在协议理想化执行的过程

中，发送方不知道接收方的选择 σ，接收者也对

发送方含有的剩余信息一无所知。 
1.4  零知识证明 

20 世纪 80 年代初，Goldwasser 提出了零知识

证明的概念。1987 年，Goldreich 等给出了如何利

用零知识证明将任意可抵御半诚实参与者的 MPC
协议转换为可抵御恶意参与者的 MPC 协议。 

零知识证明协议共含有两个参与方，分别

是证明者 P 和验证者 V。零知识证明可以使验

证者 V 在不知道证明者 P 的秘密 S 的情况下验

证证明者含有秘密 S。一个零知识证明协议应满

足如下要求。  
1) 完备性（completeness）：如果证明者 P 含

有秘密 S，那么一定能通过验证者的验证。 
2) 可靠性（soundness）：如果证明者 P 不含有

秘密 S，那么 P 通过验证者 V 的概率可以忽略。 
3) 零知识性（zero-knowlegde）：在零知识证

明的过程中，证明者 P 不会直接透露给验证者 V
有关秘密 S 的信息，即验证者 V 在协议过程中获

取秘密 S 的概率是可以忽略的。 
WIPK （ witness indistinguishable proof of 

knowledge）是零知识证明的一种，WIPK 不仅能

够让被证明者信服证明者含有秘密，而且在证明的

过程中，不同的秘密对应的交互数据对于被证明者

来说是不可区分的。在该不经意传输协议中，接收

者 R 含有的秘密 σ 的值域为[1,n]，所以接收者 R
使用 WIPK 向发送方 S 证明含有秘密 σ∈[1,n]。 
1.5  安全性定义 
1.5.1  计算不可区分 

对于两个分布总体X={X(a, n)}a∈{0,1}*，n∈N
和 Y={Y(a, n)}a∈{0,1}*，n∈N，如果对每一个概率

性多项式时间图灵机（PPTM，probabilistic po-
lynomial-time machine）D，存在一个可忽略的函

数 µ(·)，对于每个 a∈{0,1}*和每个 n∈N，都有

|Pr[D(X(a, n)=1)]−Pr[D(Y(a, n)=1)]|≤µ(n)，那么称

X 和 Y 是不可区分的，用
c

X Y≡ 表示。 

1.5.2  完全模拟（fully-simulation） 
令 f：{0,1}*×{0,1}*→{0,1}*×{0,1}*是一个理

想模型下的安全两方计算函数，其中 1 2( , )f f f= ，

π是一个真实模型下的安全两方计算协议，如果

对于真实环境下存在一对至少有一个是诚实的非

均匀概率期望多项式时间图灵机 A=(A1,A2)，都在

理想环境下存在一对至少有一个是诚实的非均匀

概率期望多项式时间图灵机 B=(B1,B2)，使

（ ） （ ）, ,, , , ,{IDEAL } {REAL }
c

x y x yf B x y A x yπ≡ ，则称 π能在恶

意模型下安全地计算 f ，其中 x y= 。 

2  半诚实模型下的不经意传输协议  

本节提出一个能够抵抗半诚实参与者的安全

不经意传输协议。协议中的半诚实参与者能够按

照要求执行协议，但是在协议的运行过程中想要

获得额外的信息。 
假设存在 3 个阶为 q 的群(G1，+)、(G2，+)

和(GT，+)。其中 q 是一个大素数，G1 是 E(Fqd1)(d1

能整除群的嵌入次数 )的 N 阶子群，G2 是

E(Fqd2)(d2 能整除群的嵌入次数)的 N 阶子群，那

么 GT 是 E(Fqk
*)(k 是能整除群的嵌入次数)的 N

阶子群。P 是 G1 的生成元，Q 是 G2 的生成元。

即使 e(P, Q)的值可以计算，接收方的选择也是

安全的，所以系统参数(P,Q, G1,G2)是可以循环

使用的。 
半诚实模型下的不经意传输协议流程如图 1

所示。假设所有的消息在 Fqk
*域上，且发送方拥

有 n 个秘密（m1,m2, …, mn），但只想接收方 R 获

得选择的秘密，故接收方 R 随机选择并公开

{P1,P2,…, Pn}。 

 
图 1  半诚实模型下的不经意传输协议流程 

Figure 1  Flow chart of OT protocol under Semi-Honest model 
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2.1  协议的正确性 
如果协议双方都诚实按照协议执行，可以

保证 R 能够正确得到 mσ。当 i=σ时，对协议进

行正确性推导。 

 
* *

( ,[ ] ) / ([ ] ,

[ ] ) ( , ) / ( , )

i

i i

y
i i i i

s y s y
i i

m m e P s Q e y P

s Q m e P Q e P Q m
σ

σ σ

= ·

= · =
  (1) 

2.2  协议的效率分析 
2.2.1  实验结果 

本文基于 Windows 平台使用 python 语言（版

本为 3.9）实现了该半诚实模型下的不经意传输协

议，硬件属性为 CPU-i7-9700f，GPU-2060，
RAM16 GB。设置发送方拥有 5 条秘密信息，长

度均不大于 160 bit，接收者随机进行选择，对该

协议进行百次运行并取平均值。实验结果表示，该

协议的正确率为 100%，平均运行时间为 0.787 9 s，
平均通信开销为 960 bit。 
2.2.2  理论分析 

通常来说，一个协议的效率共有 3 个影响因

素：轮数、计算开销和通信开销。 
（1）轮数 
该协议只有必要的两轮交互：一是接收者 R

要进行选择并且要发送给 S，二是 S 要响应 R 的

请求。接收者 R 只发送给发送方 S 一条消息，即

接收者的选择。发送方发送给接收者 n 条消息，

即加密后的 n 个秘密。 
（2）计算开销 
该协议最耗时的运算即双线性对运算、多倍

点运算和幂运算。接收者 R 共需要 2 次双线性对

运算和 1 次多倍点运算，发送方 S 共需要进行 n 次

多倍点运算和 n 次幂运算。 
（3）通信开销 
在等同于使用1 024 bit密钥的RSA加密的安

全性下，椭圆曲线加密的密钥以及密文群元素大

小均为 160 bit，故该不经意传输协议所需要的通

信开销为 360n+160 bit，可加密消息最大长度为

160 bit，其中 n 为消息的总数。如加密长度大于

160 bit 的消息，可通过该协议传输加密所需密钥

或使用哈希函数加密消息。 
2.3  协议的安全性分析 

定理 1  在该协议中，接收者 R 的选择 σ是
无条件安全的。 

证明  根据协议可知，接收者的选择 σ经过

加密之后的结果为 c=e(Pσ,[s]Q)。在加密 σ的过

程中，接收者会产生一个随机数 s。发送方 S 可

以计算得到所有的 e(Pi, Q)（其中 i=1,2,…,n），
但是发送方并不知道接收者产生的随机数 s，也
就不能确定接收者的选择 i。综上所述，即使发

送方算力再强，也不能从加密后的信息中获取

关于 σ 的任何信息，所以接收方 R 的选择是无条

件安全的。 
定理 2  在该协议中，如果接收者 R 是半诚

实的且 ECDDH 问题是困难的，那么只能得到其

选择的秘密，对其他未选择的秘密一无所知，即

不能从其他项得到相关秘密信息。 
证明  在该协议中，发送方发送的秘密信息

为 ci=(a=[yi]Pi，b=micyi)。其中，yi 为发送方用于

加密公钥和消息的整数，a 为 yi 的加密结果，b
为 mi 的加密结果。如果对于接收者 R 来说，(P,Q, 
ci ) （ ）i σ≠ 与(P,Q, ar, br )计算不可区分，那么说

明 R 从 ci （ ）i σ≠ 中得不到有关 im 的任何信息，

即 im 是安全的。  

首先定义一个模拟机 S，然后模拟发送方生

成秘密信息 Ei=(P,Q, [yi]Pi, micyi)，其中 P 是 G1

的生成元，Q 是 G2 的生成元，yi 是 Eq 域上的随

机整数。然后产生随机信息 X=(r1,r2,r3,r4)，其中

r3 是 G1 上的随机点，r4 是 GT 上的随机数。可以

看出，Ei=(P,Q, [yi]Pi, micyi)类似于 ECDDH 困难问

题中的 Y1，而 X=( P,Q, PR, micR)类似于其中的 Y2。 
接下来定义一个 PPTM D用于区分 Ei和 X 的

高效规约算法 1( , , , )p q s tB 。 
1) 取随机整数 r ，计算 ( , , , )b

ip Q t m c ，其中 Q

是 G2 的生成元。 
2) 使用 D 对 ( , )p t 进行区分。如果 1B 输入 1Y ，

那么 ( , ) ( ,[ ] )p t P ab P= 。如果 1B 输入 2Y ，那么

( , ) ( ,[ ] )p t p c p= 。 
3) 使用 D 对 ( , , , )b

ip s t m c 进行区分。如果 1B

输入 1Y ，那么 ( , , , ) ( ,[ ] ,b
ip s t m c P b P= [ ] , )b

iab P mc 。如

果 1B 输入 2Y ，那么 ( , , , ) ( ,b
ip s t mc P= [ ] ,[ ] , )r

ib P c P mc 。 

4) 如果 D 通过步骤 2)、步骤 3)判断规约算

法输入的是 1Y ，则输出 1；否则输出 0。 

如果概率多项式模拟机D区分Ei和X的概率

是 ε ，那么假设模拟机 D 解决 ECDLP 困难问题
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的概率为 1ε ，解决 ECDDH 困难问题的概率为 2ε ，

且由 1B 可知 
 1 2Pr[ 1] Pr[ 0] ε ε ε= - = = = +B B  

由于 ECDLP 和 ECDDH 是椭圆曲线上的困

难问题，所以 ε 可以忽略，综上所述，该协议能

够保证发送方的隐私。 

3  恶意模型下的不经意传输协议 

为了使得上述协议能够在真实情况下运行，将

其拓展到恶意敌手模型（malicious model）下。恶

意敌手模型下，被恶意敌手攻陷的参与者可能在协

议的运行中，做出任意违背协议的指令，如拒绝参

加协议、替换自己的输出、中断协议的执行等，更

加贴近协议真实运行情况。例如，在 n 选 1 不经意

传输协议中，一个被攻陷的接收者可能通过特定的

构造使得 iy
i ic m c= · 中的 im 不安全。为了预防这

种攻击，要确保 c 是按照协议的要求去构建的，

即 c=e(Pσ,[s]Q)。目前共有两种方案可以解决这

个问题，一是使用 WIPK；二是使用随机预言机

模型。 
然而，随机预言机模型只存在于理想条件下，

故本节基于 WIPK 和椭圆曲线的双线性对提出一

种恶意敌手模型下的不经意传输协议，流程如

图 2 所示。 

 
图 2  恶意敌手模型下的不经意传输协议流程 

Figure 2  Flow chart of OT protocol under malicious model 

3.1  协议正确性分析 
由 于 双 线 性 对 的 特 殊 性 ([ ] , )e n P Q =  

( ,[ ] )e P n Q = ( , )ne P Q ， 有 [ ( ) ,[ ] )] ([ ] ,te r P s Q e r Pσ ·  
[ ] )s Q ( )( , ) ( ,[( ) ] )t r r se P Q e P t r r s Qσ

σ
× += = · + ，因此

该零知识证明是正确的。 
3.2  不经意传输协议效率分析 
3.2.1  实验结果 

本文对恶意敌手模型下的不经意传输协议进

行了模拟实现，硬件软件属性同 2.2.1 节，发送方

拥有 5 条秘密信息，长度均不大于 160 bit，接收者

随机进行选择，对该协议进行百次运行并取平均

值。实验结果表明，该协议的正确率为 100%，平

均运行时间为 1.205 6 s，平均通信开销为 1 440 bit。 
3.2.2  理论分析 

（1）轮数 
在能抵抗恶意接收者的不经意传输协议中，

协议共需要 4 轮交互完成不经意传输，其中零知

识证明需 2 轮，不经意传输需 2 轮。 
（2）计算开销 
R 需要进行 3 次双线性对算和 3 次倍点运算，

S 需要计算 n+1 次多倍点运算和 n+1次模幂运算。 
（3）通信开销 
在恶意模型下的协议中，R 发送给 S 的通信

开销为 480 bit，S 发送给 R 的通信开销为

320n+160 bit，其中 n 为消息的总数。 
与其他不经意传输协议的比较结果如表 1

所示，ML 是传输消息的长度，n 是发送方含

有消息的总数。其中文献[15、16、25、26、27]
中的协议能够做到保证参与者隐私或者单边

模拟运行，而本文协议可以实现完全模拟，安

全性较高。文献 [21]能够达到通用可组合安

全，但是需要公共字符串的存在。文献[27]与
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文献[26]不同的是密钥由接收者产生并分发，

减少了第三方的参与和通信开销，但只通过身

份认证实现了非安全信道中的双方隐私保护。

文献[28]实现了恶意模型下的安全模拟，但是

基于 DDH 假设的不经意传输所需要的通信较

大。本文协议基于 ECDDH 困难问题，在同样

的安全等级下需要的密钥和密文长度较短，算

法效率高。 
3.3  安全性证明 

定理 3  在恶意模型下，该协议能够达到完

全模拟安全。 
证明  在该不经意传输协议中，c 是用户的

选择加密之后的结果。在零知识证明的过程中，

R 计算 c'和[(t.rσ+r)s]Q 并与 S 进行了三轮交互，

用于验证 R 含有秘密，即选择 σ。假设证明过程

中的倍点运算由模拟器 S的一个理想函数计算，

接下来对两种腐败情况进行分析。 
情况 1  假设存在敌手A，其控制腐化的参

与者 S，标记为 S*。 
首先构建一个理想环境下的模拟机 S来获取

S*的输入，模拟机 S构造如下。 
步骤 1  S在给定输入{ri,r,s} ,i=1,2,…,n 下，

选择随机数 r'计算 c= e([r']P,[s]Q)和 c'=e([r]P,[s]Q)
并发送给A。 

步骤 2  A产生随机数 t 并发送给 S。 
步骤3  S计算[(t.r'+r)s]Q发送给A并开始记

录A的所有倍点运算及结果，此时 S通过零知识

证明认证。A计算并发送 ([ ] ,i i ic y P= )iy
im c ， [1, ]i n∈

给 S；由于倍点运算由 S计算，所以 S可以获得

S 的所有输入 1 2( , , , )im m m… 。 
步骤 4  S 将 1 2( , , , )im m m… 输入给理想环境

中的不经意传输函数并与诚实的 R 进行交互，然

后中止。 
可知模拟机 S 的视图 1 1 2(( , , , ),iO m m m= …  

([ ] ,[ ] ), ([ ] ,[ ] ), (( ) )e r P s Q e r P s Q t r r s Qσ σ· + ,真实情况下

敌手A的视图为 2 1 2(( , , , ),iO m m m= …  ([ ] ,[ ] ),e r P s Qσ  
([ ] ,[ ] ), (( ) )e r P s Q t r r s Q· +σ ，在二者的视图中不同

且含有接收者隐私的值为 c和 z 。 
接下来，证明两个视图中的 c 和 z 计算不可

区分。由定理 1 可知，发送方从 c中获取到σ 的

值是不可能的。 
定义一个用来区分理想环境和现实执行中的

z 的高效规约算法 2 ( , )P QB 。 
1) 生成随机整数 , , ,r s r tσ 。 
2) 生成随机整数 1 2 3, ,R R R 。 
3) 计算 ([ ] ,[ ] )c e r P s Qσ= , ' ([ ] ,[ ] )c e r P s Q= 。 
4) 计算 [( ) ]z t r r s Qσ= · + 和 3' [ ]z R Q= 。 
5) 随机选取 (0,1)x = u ，当 1x = 时输出

( , ', )c c z ，否则输出 ( , ', ')c c z 。 
最终使用 PPTM 对 2B 的输出进行区分。当

1x = 时， 2B 的输出对应的是真实情况下的敌手

视图，当 0x = 时， 2B 对应的是理想情况下的模

拟器视图。假如存在 PPTM D 能够以不可忽略的

概率 ε 区分 O1 和 O2，那么存在一个多项式概率

图灵机能够以 ε 的概率区分 ( , ', )c c z 和 ( , ', ')c c z ，

也就是能够以 ε 的概率解决 ECDDH 困难问题。

由于 ECDDH 困难问题无法在多项式时间下解

决，因此理想环境中模拟机 S的视图以及真实执

表 1  与其他不经意传输协议的比较结果 
Table 1  Comparison results with other OT protocols 

协议 安全等级 困难问题 轮数 R→S 数据大小/bit S→R 数据大小/bit 计算复杂度 

Brassard[15] 单边模拟 QRA 3 1 024+ n.ML.1024 n.ML.1 024 O(n) 

Naor[16] 单边模拟 DDH 2 1024 n.ML+1024(n+1) O(n) 

Garay[21] UC DDH 3 1024 1 024n O(n) 

Tzeng[25] 保护隐私 DDH 3 1024 2 048n O(n) 

Chou[26] 保护隐私 BCDH 3 160×3 160+n.ML O(n) 

徐彦蛟[27] 保护隐私 BCDH 2 160×3 n.ML O(n) 

魏晓超[28] 完全模拟 DDH 3 2 048n+1 024 2 048n O(n) 

本文协议 完全模拟 ECDDH 5 480 160+320.n O(n) 

注：① 将安全系数统一为密钥长度 1 024 bit 的 RSA 加密或者 160 bit 的 ECC 加密。 

    ② 对于 k-out-of-n OT 协议，本文对比时将 k 的值设置为 1。 
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行中敌手A的视图不可区分，即在参与者 S 被腐

化后该协议仍然能安全执行。 
情况 2  假设存在敌手A，其控制腐化的参

与者 R，标记为 R*。 
首先构建一个理想模型下的模拟机 S获取 R

的输入，模拟机 S构造如下。 
步骤 1  模拟机 S开始记录敌手A的倍点运

算。在接收到A发来的c和 'c 后，对于所有 P 的倍

点，计算 （ ）,[ ]ie P s Q 并与c比较，将相等时的值 iP 与

敌手A公开的所有点对比获取敌手的真实输入σ 。 
步骤 2  S按照协议要求进行零知识证明。

如果验证失败，则停止该不经意传输协议。如果

验证成功，则 S将 σ发送给理想环境中的不经意

传输理想函数与诚实的发送方交互获得 mσ。 
步骤 3  对于 i σ= ， S 计算 cσ = ([y]Pσ， 

mσCy)，否则 ic =(ai,bi)，1≤i≠σ≤n，ai∈RG1,bi∈

RGT。最终， S发送（ 1c ,…, nc ）给敌手A。 

接下来，证明理想情况下模拟机S的视图和真

实情况下A的视图是计算不可区分的。由上述模拟

机的模拟过程可知，模拟机 S 的总视图为 3O =  

1( , ', , , ( , , ))nc c t z c c… 。在协议的真实执行过程中，

敌手A的视图为 1( , ', , , ( , , ))nc c t z c c… 。二者的视图

不同点在于除了当 i σ= 时，c cσ σ= ，其余情况下

cσ 为 im 的加密结果，而cσ 为值域内的随机数。 

定义一个用于区分二者视图的高效规约算法

3 1( , , ( , , ))nP Q m m…B 。 
1) 选 择 随 机 数 , , , 1,2, ,i Rr r s N i n∈ = … ，

[ ]1,nσ ∈ 并计算 ([ ] ,[ ] )c e r P s Qσ= 和 ' ([ ] ,c e r P=  
[ ] )s Q 。 

2) 选择随机数 t 并计算 [( ) ]z t r r s Qσ= · + 。 

3) 选择随机数 , , 1,2, ,i R i Ry N y N i n∈ ∈ = … ,

选择随机值 *
i R qkb F∈ 。 

4) 计算 ([ ] , )iy
i i i ic y P m c= 和 ([ ] , ),i i i ic y P b=  

1, 2, ,i n= … ，然后替换 cσ 的值为 cσ 。 
5) 随机选取 （ ）0,1x = u ，当 1x = 时输出

( , ', , ,c c t z 1( , , ))nc c… ，否则输出 1( , ', , ,( , , ))nc c t z c c… 。 
使用 PPTM 对 3B 的输出结果进行区分。当

1x = 时， 3B 的输出与协议的真实输出相同，当

0x = 时， 3B 的输出与理想环境下的模拟结果相

同。假如存在一个 PPTM D 能够以不可忽略的概

率 ε区分 3B 的两种输出，那么存在一个多项式概

率图灵机能够以 ε/(n−1)的概率解决 ECDLP 困难

问题。然而，ECDLP 困难问题无法在多项式时间

内解决，因此真实环境中敌手A的视图和模拟器

S的视图是计算不可区分的，即当接收者 S 被腐

败时该协议仍能安全运行。 
综上所述，在恶意模型下，该协议能够进行

完全模拟。 

4  结束语 

本文提出了一种基于双线性对的不经意传输

协议，结合零知识证明实现了恶意模型下的完全

模拟。该协议中接收者 R 的选择是无条件安全的，

发送方 S 的安全性基于 ECDLP 困难问题和

ECDDH 困难问题，该协议的交互轮数为常数，

通信复杂度和计算复杂度均为 O(n)，且不需要在

每次运行时初始化系统参数，具有效率高、通信

开销小的特点。 
随着量子计算机的不断发展，传统的困难问

题已经不能抵挡量子攻击，下一步将设计能够抵

挡量子攻击的格上不经意传输协议。 
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